教育部資通安全處理小組94年度資安演練作業計畫
94/09/08

壹‧依據：行政院國家資通安全會報函頒之「國家資通安全應變中心作業手冊」辦理。
貳‧目的：驗證本部「資通安全處理小組」暨所屬A，B級單位在面臨資訊安全事件時之通報與應變作業能力。
參‧參與演練單位：由學術機構分組中Ａ、Ｂ級資安單位隨機抽選1/3；Ｃ級資安單位隨機抽選1/3；Ｄ級資安單位之高中、職隨機抽選10所，台灣省各縣市、台北市、高雄市隨機抽選國中２所、國小４所，金門縣、連江縣國中、小隨機抽選3所。
Ａ級資安單位：教育部、台灣大學醫學院附設醫院、成功大學醫學院附設醫院。
Ｂ級資安單位：公私立大學(含科大學)、台灣學網路各區域網路中心、各縣市教育網路中心。
Ｃ級資安單位：各技術學院及專科學校(63單位)。

Ｄ級資安單位：各高中職(含)以下學校。

肆‧本部資通安全處理小組組織分工
架構圖如下
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(1).危機處理分組：負責規劃演練各種模擬狀況及選出演練單位。
(2).安全預防分組：負責通知參演單位及支援處理作業。
(3).稽核分組：負責保管模擬狀況及登錄各階段演練時間。
伍‧演練時間：94年9月21、22 日09:00~18:00。

陸‧演習相關準備：
(1).A，B，C，D級資安單位連絡人資料。
(2). A，B，C，D級資安單位通報網站登入密碼。
(3).各種模擬演練狀況題庫。
(3).行政院國家資通安全會報演練網站支援。
柒‧演練步驟：
(1).參與演練單位收到由安全預防分組所發主旨為"資通安全處理小組演練，請電XXXXXX"的電子郵件，附本寄送稽核分組，以便利其登錄附件二電子郵件發信人/時間欄位。
(2).參與演練單位依前述電子郵件電話號碼，洽詢安全預防分組模擬狀況內容。(稽核分組記錄電話詢問人及時間至登錄附件二參演單位人/查詢人時間欄位。
(3).參與演練單位需向國家資通安全會報應變中心演練網站 http：//www.ncert.nat.gov.tw/exer(以下簡稱演練網站)，依「資通安全事件通報單」格式登錄通報。
(4).國家資通安全會報應變中心接獲通報後，會立即依照教育部資通安全處理小組所提供之連絡人名冊(兩位)，發送電子信通知有資安事件發生。
(5).資通安全處理小組連絡人接獲通知後上網(演練網站)閱參演練單位所報內容，並向安全預防分組報告，請其研判是否可支援解決？(連絡人並向稽核分組報告上網查閱時間以便登錄附件二“小組上網查詢人時間”欄位。
(6).如研判可支援解決，即於附件三教育部支援處理及回覆單勾注可支援並書寫處理方式，並經安全預防分組承辦人及主管簽名(章)後傳真(或紙本傳送)至參演單位，再由參演單位填注參選單位名稱、承辦人及主管簽名(章)後原件回傳稽核分組，並至演練網站解除列管。
(7).資通安全處理小組稽核分組收到傳真後將傳真機處理時間登錄至“赴參演單位人員/時間”欄位。
(8).如安全預防分組研判無法支援解決，即於附件三教育部支援處理及回覆單勾注無法支援後分別傳真至參演單位、稽核分組與技服中心(稽核分組扮演)，參演單位無需回覆此傳真單，惟仍需至演練網站解除列管以表示結案；稽核分組並登錄附件二“轉通報人員/時間”欄。
(9).結束。
捌‧演練檢討:

教育部資通安全處理小組94年度資安演練做業計畫流程圖
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附件一(教育部呈報行政院國家資通安全會報演練成果用)

	教育部資通安全處理小組演練成果報告

演練期間:  年  月  日至  年  月  日

	一、演練概述

	二、參與單位演練統計

	參與演練單位數
	演練合格單位數
	不合格單位數
	其它

	
	
	
	

	三、作業檢討(演練不合格單位原因說明)

	四、演練成果

	五、建議事項


註:

不合格意指超過二十四小時尚未通報者，以及超過七十二小時尚未修復(結案)者

附件二(教育部稽核分組登錄用)

	教育部資通安全處理小組演練時間記錄單

	單位名稱
	電子郵件發信人/時間
	參演單位查詢人/時間
	小組上網查詢人/時間
	赴參演單位人員/時間
	轉通報人員/時間

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


註:

本表單可由「資通安全處理小組」稽核分組紀錄、保管，時間格式為月 日 時 分

附件三

	教育部支援處理及回覆單

	支援處理(資通安全處理小組安全預防分組)

	        □ 可支援       □ 不可支援

	處理方式:

	主管簽名(章)
	
	承辦人簽名(章)
	

	回覆(待支援參演單位)

	參演單位名稱:

	主管簽名(章)
	
	承辦人簽名(章)
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