填報時間： 2007/11/27 11:27:51 


一、發生資通安全之機關(機構)聯絡資料：
◎機關(機構)名稱: 臺南市北區文元國民小學 ◎主管機關: 教育部 
◎通報人: 吳政諺 ◎電話: (06)3584371#832 ◎傳真: (06)3584373 
◎E-mail:  tn119@mail.tn.du.tw 
◎是否代其他單位通報:  否      


二、各機關因受外在因素所產生資通安全事件時通報事項：
１〉事件發生時間： 2007 年 11 月 27 日 11 時 6 分 
２〉設備資料：
    ◎IP位址(IP Address)：　　 163.26.43.8 
    ◎網際網路位置(Web-URL):　 

	    ◎設備廠牌、機型：
	
ACER F100 



    ◎作業系統名稱、版本：　　 windows XP 
    ◎已裝置之安全機制：　　　 防毒軟體 
３〉資通安全事件資料：
    ◎事件影響等級：　 C級 
    ◎事件分類：　 感染病毒 
    ◎破壞程度：　 系統當機 
    ◎事件說明(文字勿超過200中文字, 標點符號請用全形)： 


                                    該電腦使用者不小心開啟未知信件感染惡意程式，除了感染本身降低服務效能，亦流出大量資料塞爆網路頻寬至使網路大塞車。 


    ◎可能影響範圍及損失評估(文字勿超過200中文字, 標點符號請用全形)：
                                     1.影響本身所提供的數位服務，至使暫停該服務。 2.影響網路，導致校園無法使用網路服務。 3.服務中斷３０分鐘，並影響全體網路作業。 

    ◎ 是否影響其他政府機關(構)或重要民生設施運作? 

         ◆通報機關判斷： 否 
                                  
    ◎應變措施(文字勿超過200中文字, 標點符號請用全形)：
                                     １．立即拔除該台網路，備份這台主機上的資料檔案，並啟動備份伺服器暫時取代該服務。 (2)將系統OS及全部的東西全部清乾淨重新安裝。 (3)安裝及更新防毒軟體。 (4)更新所有的OS及service的patch。 (5)關閉系統不必要的 service 及 port。 (6)檢查帳號登入、訊息登入、討論區等。 (7)放回備份的資料檔案. 恢復服務。 (8)主機安裝防火牆。 

   ◎此事件是否由技服中心主動通知  
                              否 

   ◎此事件是否由漏洞/資安訊息通告而得知  
                              [image: image1.wmf]

否 
                                  
三、期望支援項目(文字勿超過200中文字, 標點符號請用全形)：
     ◎是否需要支援? 否 
                                                                       

是否同時結案?

是 

四、解決辦法(文字勿超過200中文字, 標點符號請用全形)： 

                                      (1)立即拔除網路，備份這台主機上的資料檔案. (2)將系統OS及全部的東西全部清乾淨重新安裝. (3)安裝及更新防毒軟體 (4)更新所有的OS及service的patch. (5)關閉系統不必要的 service 及 port. (6)檢查帳號登入、訊息登入、討論區等 (7)放回備份的資料檔案. 恢復服務. (8)主機安裝防火牆. 
                                  
五、已解決時間：　　 2007 年 11 月 27 日 11 時 7 分 
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